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STC 10/2023, de 23 de febrero
(BOE num. 77 de 31 de marzo de 2023)

La STC 10/2023, de 23 de febrero, nos describe y ana-
liza el marco conceptual sobre la intergubernamentali-
dad, que no por ser conocido y pacifico en la jurispruden-
cia constitucional, deja de tener interés para la parte es-
pecial de la teoria constitucional sobre las relaciones in-
tergubernamentales y para su configuracion legislativa y
jurisprudencial en un ambito sectorial de indudable in-
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lealtad institucional, que se concretan en obligaciones y
derechos de informacién intergubernamental, a las téc-
nicas funcionales de cooperacion (intergubernamentali-
dad horizontal) y al titulo competencia estatal de coordi-
nacion (intergubernamentalidad vertical).

INTERGUBERNAMENTALES

En relacion al marco constitucional de deberes y obli-
B gaciones de relacion entre el Gobierno de Espaiia y los
gobiernos auton6micos, como explica su F.J. 1°, la sen-
tencia resuelve el recurso de inconstitucionalidad inter-
puesto por el Gobierno de la Generalitat de Catalufia con-
tralos arts. 1, 2, 3, 4, 6 y 7; la disposicion adicional tinica;
las disposiciones transitorias primera y segunda y la dis-
Para citar: Nota Jurispruden- posicion final primera del Real Decreto-ley 14/2019, de
cial de la STC 10/2023, de 23 de 31 de octubre, por e} que se gdoptan med'ldas urgentes
febrero (J.J. Fernandez Alles), por razones de seguridad publica en materia de adminis-
RIBRIG, 4,2023, 1-6. tracion digital, contratacion del sector publico y teleco-
municaciones. Estos preceptos impugnados se refieren a
la modificacion de leyes troncales de la articulacion de
las relaciones intergubernamentales en Espafia, princi-
palmente las leyes 39 y 40/2025, en relacion con la legis-
lacién sobre identificacion por DNI y firma electrénica.
En particular, quedaron modificadas la LO 4/2015, de 30
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de marzo, de proteccion de la seguridad ciudadana y de
la Ley 59/2003, de 19 de diciembre, de firma electronica,
en cuanto al DNI y DNI electronico, respectivamente
(arts. 1y 2); la Ley 39/2015, de 1 de octubre, del procedi-
miento administrativo comun de las administraciones
publicas, en cuestiones relativas a la administracion elec-
tronica (art. 3 y disposicion transitoria primera); la Ley
40/2015, de 1 de octubre, de régimen juridico del sector
publico, en aspectos relacionados con la ubicacion de los
sistemas de informacion y comunicaciones para el regis-
tro de datos y las transmisiones de datos entre adminis-
traciones publicas (art. 4 y disposicién transitoria se-
gunda); la Ley 9/2014, de 9 de mayo, general de teleco-
municaciones, respecto a la potestad gubernamental de
intervencion de redes y servicios de comunicaciones, a la
adopcion de medidas previas al procedimiento sanciona-
dor, asi como en relacion a los deberes de suministro de
informacion que se imponen (art. 6 y disposicion adicio-
nal inica) y el Real Decreto-ley 12/2018, de 7 de septiem- 2
bre, de seguridad de las redes y sistemas de informacion,
en lo relativo a la organizacion para la respuesta a inci-
dentes de seguridad informatica (art. 7).
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Pues bien, sobre la concreciéon del deber de informar,
segn el F.J. 6° “(...) la obligacion de remision de la in-
formacion necesaria para el ejercicio de las competencias
propias es un medio valido de cooperacion entre admi-
nistraciones publicas”. Y sigue: “segtn el art. 142 de la
Ley 40/2015, el deber de colaboracion puede hacerse
efectivo, entre otras, a través de la técnica del suministro
de informacion, datos, documentos o medios probatorios
que se hallen a disposicién del organismo publico o la en-
tidad al que se dirige la solicitud y que la administracion
solicitante precise disponer para el ejercicio de sus com-
petencias”.

Ademas, en el contexto de nuestra forma de gobierno
multinivel, las dimensiones europea-estatal central-au-
tondémica permiten una configuracion multinivel de estas
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obligaciones de informacion: en las palabras del citado
F.J. 6°: “El Real Decreto-ley 12/2018 ahora modificado
tiene, entre otros objetivos, el de trasponer al derecho es-
panol la Directiva (UE) 2016/1148, del Parlamento Euro-
peoy del Consejo, de 6 de julio de 2016, relativa a las me-
didas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacion en la
Union (Directiva NIS, por las siglas Network and Infor-
mation Systems)”. Y contintia sobre la dimensién euro-
pea: esta “norma persigue regular la seguridad de las re-
des y sistemas de informacion utilizados para la provi-
sion de los servicios esenciales y de los servicios digitales
y establecer un sistema de notificacion de incidentes (...)
y “establece un marco institucional para su aplicacion y
la coordinacion entre autoridades competentes y con los
organos de cooperacion relevantes en el ambito comuni-
tario”.
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Sobre la intergubernamentalidad horizontal, y abor- 3
dando en primer lugar sus fundamentos constituciona-
les, el Tribunal Constitucional reconoce la dimensiéon
constitucional a esas relaciones de colaboracion y coope-
racion: “(...) Ningan reproche cabe formular tampoco al
mecanismo de consulta al que alude el segundo parrafo
del precepto impugnado, en tanto que manifestacion de
los principios de colaboracion y cooperacion que han de
regir en las relaciones entre las administraciones publi-
cas” (F.J. 6°).Y recuerda su jurisprudencia constante: “el
principio de cooperacion entre el Estado y las Comuni-
dades Auténomas esta implicito en el correcto funciona-
miento del Estado de las Autonomias”; enumerando una
tipologia que esta presente en la propia casuistica del Tri-
bunal Constitucional: “depende en buena medida de la
estricta sujeciéon de uno y otras a las formulas racionales
de cooperacion, consulta, participacién, coordinacion,
concertacion o acuerdo previstas en la Constituciéon y en
los estatutos de autonomia (por todas, STC 109/2017, de
21 de septiembre, FJ 4), sin que, tal como se disena, pre-
sente el riesgo de usarse para “eludir responsabilidades
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propias ni para ejercer las competencias que el sistema
constitucional ha atribuido a otras Administraciones”
(STC 132/2018, de 13 de diciembre, FJ 10).
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Tal fundamento jurisprudencial se aplica el caso en-
juiciado por la STC 10/2023, en el que, disco sea de paso,
reaparece un supuesto recurrente de mala praxis de
nuestro sistema constitucional de producciéon normativa:
aprobar reales decretos-leyes susceptibles de impugna-
cion constitucional con la prevision de la pérdida sobre-
venida de su objeto procesal tras la regulaciéon de su con-
tenido por leyes posteriores). Pues bien, segtin el Tribu-
nal Constitucional, la posibilidad de consulta (“cuando
proceda”), dirigido indistintamente a los CIRST (equipos
de respuesta a incidentes de seguridad informatica) de
todas las administraciones publicas, respecto a los 6rga-
nos con competencias especificas en materia de seguri-
dad nacional, seguridad publica, seguridad ciudadana y
proteccion de datos de caracter personal y de colaborar 4
con ellos en el ejercicio de sus respectivas funciones es
conforme con el orden competencial, siendo su encua-
dramiento material en el &mbito de las competencias es-
tatales en materia de seguridad publica en relacién con
las relativas a las telecomunicaciones y a la seguridad na-
cional.

En su virtud, los citados principios y deberes quedan
vinculados a la competencia del Centro Criptolégico Na-
cional de coordinacién estatal de todas las autoridades o
equipos de respuesta a incidentes de seguridad informa-
tica (CSIRT) en materia de seguridad de las redes y siste-
mas de informacion, siendo en tal sentido competencia
del Centro Criptologico Nacional [CCN-CERT (Compu-
ter Emergency Response Team) creado por el Real De-
creto 421/2004, de 12 de marzo— y adscrito al Centro
Nacional de Inteligencia (Ley 11/2002, de 6 de mayo). De
tal manera que la norma impugnada obliga a todos los
CSIRT de las administraciones publicas a colaborar en el
gjercicio de las funciones respectivas y a consultar,
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cuando proceda, a los 6rganos con competencias en ma-
teria de seguridad nacional, seguridad puablica, seguridad
ciudadana y proteccion de datos de caracter personal, y
atribuye al Centro Criptolégico Nacional la funciéon de
enlace para garantizar la cooperacion transfronteriza de
los CSIRT de las administraciones publicas con los
CSIRT internacionales, cuando se trate de la respuesta a
los incidentes y la gestion de los riesgos de seguridad que
les corresponden.
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Por tltimo, en el &mbito de la intergubernamentalidad
vertical, la sentencia nos recuerda la doctrina ya enun-
ciada desde los inicios de nuestro Estado autonémico ju-
risprudencial sobre la funcién constitucional del princi-
pio de coordinacion y del titulo competencial de coordi-
naciéon del Estado. Invocando la STC 142/2018, afirma
que “la funcion de coordinacion sea ejercida por un oOr-
gano estatal” no produce “detrimento o menoscabo de las
competencias autonomicas, puesto que “la atribucion de 5
dicha funciéon coordinadora al 6rgano estatal en nada
afecta a las competencias autonomicas, delimitadas en
los términos que alli se expusieron, sino que responde a
la necesidad de un funcionamiento armonizado del con-
junto de instrumentos y mecanismos para la prevencion
y respuesta de los incidentes de seguridad en las redes”.

Respecto a esta funcion constitucional de coordina-
cion, que es contenido esencial de la funciéon general de
integracion de la estructura del Estado, subraya la doc-
trina constitucional a partir de los fundamentos de inter-
pretacion finalistica de las SSTC 27/1987, 227/1988,
194/2004, 71/2018 y 33/2017: a) Positivamente, “la
coordinacion persigue la integracion de la diversidad de
las partes o subsistemas en el conjunto o sistema, evi-
tando contradicciones y reduciendo disfunciones que, de
subsistir, impedirian o dificultarian respectivamente la
realidad misma del sistema” (STC 33/2017, de 1 de
marzo, FJ 4); b) con caracter de Derecho preventivo, la
“coordinacion estatal sirve asi para garantizar que no
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haya disfunciones”, y ““presupone la existencia de com-
petencias de las Comunidades Auténomas que deben ser
coordinadas, y que el Estado debe respetar al desarrollar
su funciéon de coordinacién”; y c) negativamente, “la
competencia de coordinacion no otorga a su titular com-
petencias que no ostente, especialmente facultades de
gestion complementarias, de suerte que, implicando 16-
gicamente su ejercicio la existencia de competencias au-
tonomicas que deben ser coordinadas, en ningin caso
puede aquel suponer la invasién y el vaciamiento de las
mismas (STC 194/2004, FJ 8). Por consiguiente, “la
competencia en materia de coordinacién no autoriza al
Estado ‘para atraer hacia su orbita de actividad cualquier
competencia de las Comunidades Aut6nomas por el
mero hecho de que su ejercicio pueda incidir en el desa-
rrollo de las competencias estatales sobre determinadas
materias”, ni “supone ‘una sustraccion o menoscabo de
las competencias de las entidades sometidas a la misma”,
ni tampoco puede “servir de instrumento para asumir
competencias autondémicas, ni siquiera respecto de una
parte del objeto material sobre el que recaen’
(STC 227/1988, de 29 de noviembre, FJ 20 e)]’ (FJ 9)”
(STC 71/2018, de 21 de junio, FJ 3 b)”.
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